Informationssicherheit

Modulcode Modulverantwortung ECTS-Punkte Stand
BB36 Prof. Dr. Michael Stadler 8 08/2022
Dauer Periodizitit

8 Wochen jedes Jahr

Qualifikationsziele

Die Studierenden sind in der Lage, in Unternehmen die Aufgabe des/der Datenschutzbeauftragten (DSB) wahrzunehmen bzw. die
Unternehmensrevision bei der Compliancepriifung hinsichtlich der rechtlichen Vorgaben zu Datenschutz und Informationssicherheit aktiv
zu unterstiitzen.

Die Studierenden werden u.a. auf die Zertifizierung als Datenschutzbeauftragter vorbereitet.

Lehrinhalte

Einordnung und Abgrenzung von Gesetzen im Bereich der Informationssicherheit
- Gesetz gegen unlauteren Wettbewerb UWG

- Strafgesetzbuch StGB

- BSI-Gesetz BSIG

- Telekommunikationsgesetz TKG

- Telemediengesetz TMG

- Informationsfreiheitsgesetz IFG

- Bundesdatenschutzgesetz BDSG

Grundlagen der Datenschutzgesetzgebung

- Recht des Datenschutzes

- Auftragsdatenverarbeitung

- Bundesdatenschutzgesetz, Landesdatenschutzgesetze
- Kirchliche Datenschutzgesetze

Betriebliche Anwendung der Datenschutzgesetze

- Rolle und Anforderungsprofil des betrieblichen DSB

- Anforderungen an die Einfiihrung von IT-gestiitzten Verfahren

- Anforderungen an Softwaresysteme

- Anforderungen an technisch-/organisatorische Sicherheitsvorkehrungen und an IT-Vertrage
- Sonstige Anforderungen an betriebliche Prozesse

- Recht der IT-Sicherheit

- IT-Revision (Wirtschaftspriifung)

- Anforderungen und Risikoanalysen nach BSI

Zur Begleitung der Selbststudienphase wird den Studierenden vor Modulstart ein ,,Fahrplan zum Selbststudium® zur Verfiigung gestellt,
welcher die Orientierung bzgl. der Inhalte (Lernvorbereitung) erleichtert und strukturiert durch die Lernphase (Lernhandlung) begleitet. Die
Phase der Lernreflektion wird durchgehend iiber die Online-Seminare sowie {iber ein Forum im Lernmanagementsystem [lias begleitet.

Literatur

Kernliteratur:
Busch, B./Leyendecker, S.: Der betriebliche Datenschutzbeauftragte, Grin.
Dammann, U./Spiros S.: Bundesdatenschutzgesetz (BDSG), Nomos.

In der jeweils aktuellen Auflage.

Modulaufbau

Nr |Art Bezeichnung Dozent Std.
1 | Seminar Informationssicherheit 15
2 | Online-Seminar Informationssicherheit 22
3 | Selbststudium - Lernvorbereitung Informationssicherheit 16
4 | Selbststudium - Lernhandlung Informationssicherheit 115
5 | Selbststudium - Lernreflektion Informationssicherheit 32

Summe: 200
Leistungsnachweis

Présentation (80 %, 100 Punkte), Onlineaufgaben (20 %, 100 Punkte),
Die Modulnote setzt sich aus den beiden Teilnoten zusammen, die prozentual gewichtet werden.
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