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Qualifikationsziele

Die Studierenden kennen die grundlegenden Aspekte und Zusammenhénge des Dienstleistungsmanagements. Sie sind sich der Rolle des
Kunden in einer Servicedkonomie und der Bedeutung von Value Co-Creation in digitalen Okosystemen bewusst.

Die Studierenden verstehen Cloud-native Architekturen als Grundlage moderner digitaler Services und kénnen Geschéftsmodelle im
Kontext von SaaS und Everything-as-a-Service (XaaS) analysieren, entwickeln und bewerten. Sie sind mit dem Begriff der digitalen
Wertschopfungskette vertraut und sind in der Lage, digitale Services zu analysieren und zu entwickeln.

Die Studierenden kennen die Grundlagen Kiinstlicher Intelligenz im Kontext digitaler Dienstleistungen. Sie verstehen, wie Kl-basierte
Services und KI-Agenten als Erweiterung bestehender SaaS-Modelle konzipiert, betrieben und monetarisiert werden. Sie kénnen die
Potenziale und Grenzen agentischer KI-Systeme fiir die Automatisierung von Geschiftsprozessen einschétzen und sind in der Lage,
Kl-gestiitzte Servicekonzepte anhand konkreter Anwendungsfille (z. B. SAP Joule, industrielle Predictive-Maintenance-Services) zu
bewerten.

Die Studierenden kennen Aspekte des Service Engineering und kdnnen neue Dienstleistungen entwickeln und managen. Sie verstehen die
Grundlagen des Service Operation Managements einschlielich Servitization-Konzepten und ergebnisbasierter Geschéftsmodelle.

Die Studierenden sind in der Lage, verschiedene Arten von Computer-Malware zu identifizieren und klassifizieren. Sie sind sich {iber das
daraus resultierende Gefahrenpotenzial bewusst, verfiigen iiber grundsatzliche Kenntnisse in den Bereichen Betriebssystem- und
Softwaresicherheit und konnen mit Werkzeugen zur Herstellung einer grundlegenden Computer-Sicherheit in verschiedenen
Betriebssystem- und Netzwerkumgebungen umgehen. Die Studierenden sind in der Lage, Risiken und Gefahren fiir Computersysteme zu
erkennen (Awareness) und proaktiv zu vermeiden. Dariiber hinaus sind sie vertraut mit Begriffen und Konzepten aus den Bereichen
Angriffsarten, Angriffstechniken, Angreifer-Klassifizierung, Angriffsmotivation, Verteidigungskonzepte sowie dem Vorgehen und Ergreifen
von MaBnahmen zur Verteidigung von Computersystemen.

Lehrinhalte

Digital Services:

* Bedeutung und Charakteristika von Dienstleistungen und digitalen Produkten

* Der Begriff des Dienstleistungsmanagements

* Der Kunde im Fokus / Der Kunde in der Servicedkonomie

* Value Co-Creation und Service-Dominant Logic in digitalen Okosystemen

* Service Engineering / Entwicklung neuer Dienstleistungen

* Service Operation Management

* Der Begriff der digitalen Wertschdpfungskette

* Cloud-native Architekturen als Enabler digitaler Services (Microservices, Serverless, API Economy)

* SaaS- und XaaS-Geschéftsmodelle: Subscription-, Freemium-, Usage-Based- und Outcome-Based-Modelle; SaaS-Metriken (MRR, ARR,
Churn, CAC, LTV)

* Servitization und digitale Transformation von Dienstleistungen: Vom Produkt zum ergebnisbasierten Service, Digital Twins als Service
* Kiinstliche Intelligenz in der Servicedkonomie: KI-Wertschopfungskette (Daten — Modell — Service — Geschéftsmodell),
Al-as-a-Service (AlaaS), GenAl-basierte Dienste

» KI-Agenten und digitale Assistenten als Erweiterung von SaaS-Modellen: Vom Copilot zum autonomen Agenten, Multi-Agent-Systeme,
Agentic Workflows, Agent-as-a-Service

* Fallstudie: SAP Joule — Evolution vom ERP iiber SaaS zum Autonomous Enterprise; industrielle KI-Services am Beispiel von Predictive
Maintenance im Maschinenbau

Grundlagen der Cybersicherheit:

* Definition, Arten und Klassifikation verschiedener Arten von Malware: Viren, Trojaner, Ransomware, Scareware, Hoaxes, Keylogger,
Wiirmer, Spyware, Adware, etc.

» Awareness zu aktuellen Gefahrenpotenzialen und entsprechendes Handeln

* Abwehrmafinahmen gegen Malware (Grundlagen): Firewallarten, Virenscanner, DMZ, Intrusion Detection/Prevention Systeme
Angriffsarten von intern und extern, Angriffstechniken (Einschleusen von Viren, Social Engineering, Fishing, etc.), Arten von Angreifern
(,,Skript-Kiddies®, Industriespionage, etc.) [] Awareness

Zur Begleitung der Selbststudienphase wird den Studierenden vor Modulstart ein ,,Fahrplan zum Selbststudium* zur Verfiigung gestellt,
welcher die Orientierung bzgl. der Inhalte (Lernvorbereitung) erleichtert und strukturiert durch die Lernphase (Lernhandlung) begleitet. Die
Phase der Lernreflexion wird durchgehend tiber die Online-Seminare sowie iiber ein Forum im Lernmanagementsystem Ilias begleitet
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In der jeweils aktuellen Auflage.

Modulaufbau

Nr |Art Bezeichnung Dozent Std.
1 | Seminaristische Vorlesung Dienstleistungsmanagement 21
2 | Seminaristische Vorlesung Grundlagen der Datensicherheit 9
3 | Online-Seminar Digital Services und Security I 4
4 | Selbststudium - Lernvorbereitung Digital Services und Security I 16
5 | Selbststudium - Lernhandlung Digital Services und Security I 116
6 | Selbststudium - Lernreflektion Digital Services und Security I 34

Summe: 200
Leistungsnachweis

Présentation (100%, 100 Punkte, Dienstleistungsmanagement, als Einzelleistung oder in Kleingruppen a 2-3 Studierende) und Testat
(bestanden/nicht bestanden, aktive Teilnahme Grundlagen der Datensicherheit). Zum Bestehen des Moduls miissen beide
Priifungsleistungen bestanden werden, die Modulnote entspricht der Note der Prasentation.




